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ระเบียบสหกรณออมทรัพยสาธารณสุขจังหวัดนครศรีธรรมราช  จํากัด 
วาดวย  วิธีปฏิบัติในการควบคุมภายในและการรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศ 

ของสหกรณ พ.ศ. 2558 
 

 
อาศัยอํานาจตามความในขอบังคับของสหกรณออมทรัพยสาธารณสุขจังหวัดนครศรีธรรมราช จํากัด   

ขอ 79(8) และขอ 107(11) ที่ประชุมคณะกรรมการดําเนินการชุดที่ 34 ครั้งที่ 10/2558 เมื่อวันที ่22 ตุลาคม 2558  
ไดมีมติกําหนดระเบียบสหกรณออมทรัพยสาธารณสุขจังหวัดนครศรีธรรมราช  จํากัด วาดวย วิธีปฏิบัติในการ
ควบคุมภายในและการรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศของสหกรณ พ.ศ. 2558  ดังตอไปน้ี 

หมวด  1   
เรื่องทั่วไป 

ขอ 1. ระเบียบน้ีเรียกวา “ระเบียบ  สหกรณออมทรัพยสาธารณสุขจังหวัดนครศรีธรรมราช  จํากัด         
วาดวย วิธีปฏิบัติในการควบคุมภายในและการรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศของสหกรณ พ.ศ. 2558” 

ขอ 2. ระเบียบน้ีใหใชบังคับต้ังแตวันที่  22 ตุลาคม  2558  เปนตนไป 
ขอ 3. ใหประธานคณะกรรมการดําเนินการเปนผูรักษาการใหเปนไปตามระเบียบน้ี  และให

คณะกรรมการมีอํานาจตีความและวินิจฉัยปญหาเกี่ยวกับการปฏิบัติตามระเบียบน้ี 
ขอ 4. ในระเบียบน้ี 

  “สหกรณ”  หมายถึง  สหกรณออมทรัพยสาธารณสุขจังหวัดนครศรีธรรมราช จํากัด  
  “คณะกรรมการ”  หมายถึง คณะกรรมการดําเนินการ  สหกรณออมทรัพยสาธารณสุข
จังหวัดนครศรีธรรมราช จํากัด  
  “ประธานกรรมการ”  หมายถึง  ประธานกรรมการสหกรณออมทรัพยสาธารณสุขจังหวัด
นครศรีธรรมราช จํากัด   
  “ผูจัดการ”  หมายถึง  ผูจัดการสหกรณออมทรัพยสาธารณสุขจังหวัดนครศรีธรรมราช จํากัด  
  “เจาหนาที่”  หมายถึง  เจาหนาที่สหกรณออมทรัพยสาธารณสุขจังหวัดนครศรีธรรมราช จํากัด  
  “บุคลากร”  หมายถึง  ผูใชประโยชนจากทรัพยสินดานเทคโนโลยีสารสนเทศของสหกรณ          
ซึ่งครอบคลุมถึงเจาหนาที่  สมาชิกทุกคน  ตลอดจนบุคคลภายนอกที่ไดรับอนุญาตใหทํางานในสหกรณหรือที่
เขามาดําเนินการดานเทคโนโลยีสารสนเทศใหกับสหกรณตามที่สหกรณจัดจาง  หรือที่เขามาอบรมตาม
โครงการที่ผานความเห็นชอบจากที่ประชุมคณะกรรมการ  หรือเจาหนาที่ของรัฐผูดูและการใชโปรแกรมระบบ
บัญชีคอมพิวเตอรในการประมวลผลขอมูล 
  “เครื่องคอมพิวเตอร”  หมายถึง  เครื่องคอมพิวเตอรทั้งหลาย เครื่องเซิรฟเวอร  หรืออุปกรณ
อื่นใด  ที่ทําหนาที่ไดเสมือนเครื่องคอมพิวเตอร ทั้งที่ใชงานอยูภายในสหกรณ หรือภายนอกแลวเช่ือมตอเขากับ
ระบบเครือขาย 
  “ระบบเครือขาย”  หมายถึง  ระบบเครือขายคอมพิวเตอรที่สหกรณสรางข้ึนทั้งแบบมีสาย และ
ไรสายรวมทั้งเครือขายเสมือนสวนตัว (Virtual  Private  Network, VPN) 
  “ผูดูแลเครือขายคอมพิวเตอร”  หมายถึง  พนักงานหรือบุคลากรที่ไดรับมอบหมายจาก
สหกรณใหมีหนาที่รับผิดชอบในการดูแลรักษาเครือขายคอมพิวเตอรซึ่งสามารถเขาถึงโปรแกรมเครือขาย
คอมพิวเตอรเพื่อการจัดการฐานขอมูลของเครือขายคอมพิวเตอร   
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  “บุคคลภายนอก”  หมายถึง  ผูใหบริการปรึกษาและแกไขปญหาโปรแกรมระบบงานสหกรณ,  
ผูสอบบัญชีภาคเอกชน, เจาหนาที่หนวยงานของรัฐ เชน  สหกรณจังหวัด กรมตรวจบัญชีสหกรณ กรมสงเสริม
สหกรณ เปนตน 

  “ผูควบคุมระบบงาน”  หมายถึง  ผูจัดการหรือเจาหนาที่ที่ไดรับมอบหมายจากสหกรณ      
ใหเปนผูควบคุมโปรแกรมสหกรณและตรวจสอบความเสี่ยงดานเทคโนโลยีสารสนเทศทุกประเภทที่อาจเกิดข้ึน
ไดกับสหกรณ 
  “ขอมูล”  หมายถึง   สิง่ที่สื่อความหมายใหรูเรื่องราว ขอเท็จจริง  ขอมูล  หรือสิ่งใด ๆ ไมวา
จะไดจัดทําไวในรูปแบบของเอกสาร  แฟม  รายงาน  หนังสือ  แผนผัง  แผนที่  ภาพวาด  ภาพถาย  ฟลม  
การบันทึกภาพ  หรือเสียงการบันทึกโดยเครื่องคอมพิวเตอร  หรือวิธีอื่นใดที่ทําใหสิ่งที่บันทกึไวปรากฏได 
  “ระบบสารสนเทศ”  หมายถึง  ขอมูลและสาระตาง ๆ ที่เกิดจากการประมวลผลมาจากขอมูล      
ที่จัดไวอยางเปนระบบ 
 ขอ 5. วิธีการเผยแพรระเบียบ 

(1) ทําหนังสือเวียนใหเจาหนาที่ทราบ 

(2) เผยแพรขอมูลใน Web  Site 

(3) ติดประกาศไว  ณ  ที่ทําการสหกรณ 

หมวด  2 
บุคลากร 

 ขอ 6. การใชเครื่องคอมพิวเตอรใหคํานึงถึงการใชงานอยางประหยัด  เพื่อใหเกิดประโยชนสูงสุดตอ
การดําเนินงานของสหกรณ  หมั่นตรวจสอบใหสามารถใชงานไดอยางสมบูรณมีประสิทธิภาพ  และเปนไปตาม
วัตถุประสงคการใชเทคโนโลยีสารสนเทศ 
 ขอ 7. หามนําบัญชีผูใชงานของบุคคลอื่นมาใชงานไมวาจะไดรับอนุญาตจากผูใชงานน้ันหรือไมก็ตาม      
และตองหลีกเลี่ยงการเปดเผยรหัสผาน (Password)  ใหกับผูอื่นอยางเด็ดขาด   พิจารณาต้ังรหัสผานอยางนอย 
6 ตัวอักษร  กําหนดใหมีความยากตอการคาดเดา  รวมทั้งพิจารณาเปลี่ยนแปลงรหัสผานของผูใชงานทุก ๆ 6  
เดือน และจัดเก็บใหเปนความลับดวย 

ขอ 8. เมื่อพบเหตุการณที่เกี่ยวกับความไมมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศใหรีบแจง 
ไปยังผูดูแล เครือขายคอมพิวเตอร / ผูควบคุมระบบงานของสหกรณโดยทันท ี

หมวด  3 
ผูควบคุมระบบงาน / ผูดูแลเครือขายคอมพิวเตอร 

 ขอ 9. ดูแลทรัพยสินดานเทคโนโลยีสารสนเทศใหเปนไปตามวัตถุประสงค  มีความมั่นคงปลอดภัยและ
ควบคุมความเสี่ยงดานเทคโนโลยีสารสนเทศใหอยูในระดับที่ยอมรับได 
 ขอ 10. บริหารจัดการระบบเครือขายใหมีความมั่นคงปลอดภัย   มีประสิทธิภาพ  ครอบคลุมพื้นที่การ
ทํางานทั้งหมดไดแก 

(1) จัดทําการปรับปรุงแผนผังเครือขายและอุปกรณใหเปนปจจุบัน 

(2) มีการตรวจสอบหรือเฝาระวังเกี่ยวกับการรักษาความปลอดภัยระบบคอมพิวเตอรแมขายอยาง

สม่ําเสมอ 

(3) กรณีเช่ือมตอกับระบบภายนอก  มีการติดต้ังอุปกรณ  Firewall เพื่อปองกันการบุกรุกเขาสู 

ระบบบัญชีคอมพิวเตอรภายในสหกรณ 
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(4) ติดต้ังระบบปองกันไวรัสกับเครื่องคอมพิวเตอรแมขาย  และปรับปรุงระบบปองกันไวรัสให 

เปนปจจุบัน  สม่ําเสมอ 
(5) กําหนดรหัสผูใชในการเขาถึงฐานขอมูล  และสิทธิการใชงาน  รวมถึงการสอบทานสิทธิการใช

งานของผูใชงานในระบบบัญชีคอมพิวเตอรและระบบเครือขายใหสอดคลองกับหนาที่ความรับผิดชอบเปนประจํา ทุกป 

 ขอ 11. เฝาระวังความผิดปกติที่เกิดข้ึนกับระบบเครือขาย และตองรีบแกไขโดยทันที  เชน  อุปกรณ
หยุดทํางานสายสัญญาณเครือขายชํารุด  ปริมาณขอมูลที่รับเขาและสงออกของขอมูล (Bandwidth)  มาก
เกินไป 
 ขอ 12. บริหารจัดการเครื่องเซิรฟเวอร  ใหสามารถใชงานไดตลอดเวลา มีประสิทธิภาพ  ปดชองโหว
ความออนแอในระบบซึ่งยอมใหเกิดการกระทําที่ไมไดรับอนุญาต (Vulnerability)  ที่จะทําใหมีโอกาสเปน
เครื่องกระจายโปรแกรมหรือเผยแพรขอมูลที่ไมเหมาะสมและเมื่อเกิดปญหาสามารถวิเคราะหขอมูลที่เกิดจาก
การเรียกใชหรือเขาถึงเซิรฟเวอรได 

หมวด  4 
แผนการสํารองขอมูลและการกูคืนขอมูล   

ขอ 13. จัดทําแผนการสํารองขอมูลและการกูคืนขอมูล  แลวทําการสํารองขอมูลและการทดสอบการกู
คืนขอมูลใหเปนไปตามแผนที่กําหนด  ไดแก 
       (1) กําหนดใหสํารองขอมูลจากโปรแกรมระบบทุกระบบลงเครื่องคอมพิวเตอรและบนพื้นที่สํารอง
ขอมูลบนเว็บไซตเปนประจําทุกวันและสํารองไวในสื่ออื่น  ทุก 3 วัน  พรอมทั้งติดฉลากที่มีรายละเอียดโปรแกรม
ระบบงาน  วัน  เดือน  ป  ของขอมูล  และจํานวนหนวยขอมูลที่สํารอง 

(2) จัดทําทะเบียนคุมขอมูลชุดสํารอง  และควบคุมการนําขอมูลชุดสํารองออกมาใชงาน 
(3) สํารองโปรแกรมระบบสหกรณและชุดคําสั่งที่ใชในแตละครั้งเมื่อมีการเปลี่ยนแปลงแกไข

โปรแกรม  ใหพรอมใชงาน 
(4) จัดเก็บสื่อบันทึกขอมูลไวในที่ปลอดภัยทั้งในและนอกสหกรณ  และใหสามารถนํามาใชงานได 

ทันทีในกรณีฉุกเฉิน 
(5) ทดสอบแผนการสํารองและการกูคืนขอมูลปละ  1  ครั้ง  และเก็บรักษาไวอยางนอย  5  ป 

หมวด 5 
คณะกรรมการ 

 ขอ 14. จัดใหมีการฝกอบรมหรือถายทอดสื่อสารใหบุคลากรเขาใจนโยบายหรือระเบียบปฏิบัติในการ 
ควบคุมภายในและการรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศของสหกรณ  และจัดใหประธาน
กรรมการเปนผูรับผิดชอบในการติดตามการปฏิบัติตามนโยบายหรือระเบียบปฏิบัติอยางสม่ําเสมอ 
 ขอ 15. จัดใหมีเอกสารดานฐานขอมูล  ไดแก  โครงสรางขอมูล (Data  Structure)  หรือพจนานุกรม
ขอมูล (Data  Dictionary)  ไวเปนแนวทางในการปฏิบัติงาน  และมอบหมายใหประธานกรรมการเปน
ผูรับผิดชอบในการเก็บรักษาเอกสารสนับสนุนการปฏิบัติงานใหอยูในที่ปลอดภัยพรอมใหเรียกใชงานไดทันที 
 ขอ 16. พิจารณาคัดเลือกและจัดทําสัญญากับผูใหบริการโปรแกรมหรือระบบเทคโนโลยีสารสนเทศซึ่ง
เปนบุคคลภายนอก  และพิจารณาเกี่ยวกับการรักษาความลับของขอมูล  เงื่อนไขตาง ๆ  และขอบเขตงานของ
ผูใหบริการ 
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 ขอ 17. ใชระบบจัดการควบคุมการใชพลังงาน (Power  Management)  โดยจัดระดับการทํางาน
ของเครื่องคอมพิวเตอรและปดอุปกรณตอพวงทุกครั้งที่ไมมีการใชงาน  ใหเหมาะสมและมีประสิทธิภาพ 
 ขอ 18. มอบหมายให ประธานกรรมการเปนผูอนุมัติการเขาถึงฐานขอมูลหรือเปลี่ยนแปลงแกไขขอมูล 
 

  ประกาศ  ณ  วันที่ 22 ตุลาคม 2558 
 
           ศิริ  เลิศไกร 

(นายศิริ  เลิศไกร) 
ประธานกรรมการ 

สหกรณออมทรัพยสาธารณสุขจังหวัดนครศรีธรรมราช  จํากัด 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


