
รู้รอบเรื่องการเงิน
รู้รอบระวังภัย

ขอคำ�ปรึกษ�หรือร้องเรียนได้ที่
ศูนย์คุ้มครองผู้ใช้บริการทางการเงิน (ศคง.)
โทร. 1213
แฟกซ์ 0 2283 6151
อีเมล fcc@bot.or.th
เว็บไซต์ www.bot.or.th/fcc
เฟซบุ๊ก  www.facebook.com/hotline1213
จดหมาย
ศูนย์คุ้มครองผู้ใช้บริการทางการเงิน
ธนาคารแห่งประเทศไทย สำานักงานใหญ่
(อาคาร 3 ชั้น 5) 273 ถนนสามเสน
เขตพระนคร กรุงเทพฯ 10200

ส่วนคุ้มครองและให้ความรู้ผู้ใช้บริการทางการเงิน
ธนาคารแห่งประเทศไทย
สำานักงานภาคตะวันออกเฉียงเหนือ
393 ถ.ศรีจันทร์ ต.ในเมือง อ.เมือง
จ.ขอนแก่น 40000

ส่วนคุ้มครองและให้ความรู้ผู้ใช้บริการทางการเงิน
ธนาคารแห่งประเทศไทย
สำานักงานภาคเหนือ
68/3 ถ.โชตนา ต.ช้างเผือก อ.เมือง
จ.เชียงใหม่ 50300

ส่วนคุ้มครองและให้ความรู้ผู้ใช้บริการทางการเงิน
ธนาคารแห่งประเทศไทย
สำานักงานภาคใต้
472 ถ.เพชรเกษม อ.หาดใหญ่
จ.สงขลา 90110

135  X  210  mm 135  X  210  mm
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	 เม่ือรูปแบบชีวิตของเราเปล่ียนไปตามสภาพ 
เศรษฐกิจ	 สังคม	 และเทคโนโลยี	 ท่ีมีความซับซ้อนมากข้ึน	 
ความต้องการบริการทางการเงินก็เปล่ียนตามไปด้วย 
ไม่ว่าจะเป็นความต้องการใช้เงินท่ีอาจมีมากข้ึน	 เน่ืองจาก 
ค่าครองชีพท่ีสูงข้ึน	หรือความต้องการบริการท่ีง่าย	รวดเร็ว 
สะดวก	 ทันใจ	 และตอบโจทย์ชีวิตยุคใหม่ได้	 แต่การ 
ใช้บริการทางการเงินของเราก็ต้องเป็นไปอย่างรอบคอบ 
และเท่าทัน	 เพ่ือจะได้ไม่ตกเป็นเหย่ือของพวกมิจฉาชีพ 
ท่ีคอยจับจ้องหาช่องทางยักยอก	“เงินของเรา”
	 ธนาคารแห่งประเทศไทยหวังเป็นอย่างย่ิงว่า 
คู่มือ	 รู้รอบเร่ืองการเงิน ตอน รู้รอบระวังภัย	 เล่มน้ี 
จะช่วยให้คุณรู้เท่าตามทันภัยท่ีเกิดจากบริการทางการเงิน 
ในหลากหลายรูปแบบและไม่ตกเป็น	 “เหย่ือ”	 ของ 
พวกมิจฉาชีพเหล่าน้ี

รู้รอบเรื่องการเงิน
รักษาสิทธิ รู้หน้าที่ มีเป้าหมายการเงิน

รู้รอบเรื่องการเงิน
คิดก่อนเป็นหนี้

รู้รอบเรื่องการเงิน
วางแผนการเงินอย่างชาญฉลาด

รู้รอบเรื่องการเงิน
รู้รอบระวังภัย

  
พิมพ์ครั้งที่	3		 เดือนกันยายน	พ.ศ.	2556
จำานวนพิมพ์		 20,000	เล่ม
จำานวน	 52	หน้า
สงวนลิขสิทธิ์โดย	 ธนาคารแห่งประเทศไทย	

สร้างความมั่นคงในอนาคตของคุณ วางแผนการเงินอย่างชาญฉลาด รู้รอบระวังภัย

รักษาสิทธิ รู้หน้าที่ มีเป้าหมายการเงิน คิดก่อนเป็นหนี้

135  X  210  mm 135  X  210  mm
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1รู้ทัน...เงินกู้นอกระบบ

แชร์ลูกโซ่...ต้องระวัง

ระวังภัย...แก๊งคอลเซ็นเตอร์

ภัยออนไลน์...วายร้ายไฮเทค

ระวังภัย...บัตรถูกสวมรอย

• เงินกู้นอกระบบ...ดีหรือเสี่ยง
• รู้เท่าตามทัน...เล่ห์เหลี่ยมนายทุนเงินกู้
• 6 วิธี...หนีห่างหนี้นอกระบบ
• ปลดล็อก “หนี้นอกระบบ” ก่อนสาย

• กับดัก...แชร์ลูกโซ่
• รู้ทันแชร์ลูกโซ่รูปแบบต่าง ๆ
• คาถาระวังภัย...จากแชร์ลูกโซ่

• รวมฮิตมุขเด็ด...แก๊งคอลเซ็นเตอร์
• ทำาอย่างไรให้ปลอดภัยจากการถูกหลอกลวง...
• คาถากันภัย...จากแก๊งคอลเซ็นเตอร์
• 5 สิ่งที่ควรทำา...หลังตกเป็นเหยื่อแก๊งคอลเซ็นเตอร์

• มุขหลอก ๆ ในโลกออนไลน์
• รู้ทัน...ภัยออนไลน์
• วิธีจับผิดอีเมลปลอม
• สังเกตเว็บไซต์ธนาคารออนไลน์ปลอม
• ทำาอย่างไร...ไม่ให้กลายเป็นเหยื่อภัยออนไลน์

• รู้ทัน...กลวิธีปลอมแปลงบัตร
• ใช้บัตรอย่างไร...ให้ปลอดภัย
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 ยามที่มีปัญหาการเงิน ขอกู้เงินท่ีไหนไม่ได้ จนต้องหันไปกู้หน้ี 
นอกระบบ เพราะได้เงินเร็ว ไม่ยุ่งยาก ไม่ต้องมีหลักประกันหรือมีคนค้ำา 
ซ่ึงต่างจากการไปขอกู้กับสถาบันการเงินต่าง ๆ  ท่ีต้องใช้เอกสารมากมาย แถมยัง
ต้องรอนานกว่าจะอนุมัติ ความสะดวกเหล่านี้ ทำาให้หลายคนไม่ทันได้นึกถึง 
ผลเสียที่ตามมาจากการตัดสินใจกู้เงินจากนอกระบบนี้

รู้ทัน...เงินกู้นอกระบบ
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 น้าชาติอาจเป็นเหมือนใครอีกหลายคนที่ตกเป็นเหยื่อการโฆษณา 
ชวนเชื่อของพวกนายทุนเงินกู้นอกระบบท่ีมักจะล่อเหย่ือให้ติดกับดัก “ตัวเลข
จำานวนนอ้ย” โดยไมท่นัคดิใหถ้ีถ่ว้นเพราะถา้ลองคำานวณอตัราดอกเบีย้ทีแ่ทจ้รงิ 
ที่น้าชาติจะต้องจ่ายให้เจ๊เคียวแล้ว จะเท่ากับน้าชาติจ่ายคืนเงินทั้งหมด 
13,500 บาท (150x90) ในเวลาเพียงสามเดือน ค่าดอกเบี้ยจะเท่ากับ 3,500 
บาทจากเงินต้น 10,000 บาทหรือ 35% ซึ่งหากแปลงเป็นอัตราดอกเบี้ยต่อปี
อย่างที่สถาบันการเงินท่ัวไปคิดให้ลูกค้าแล้วจะสูงถึง 140% ต่อปีเลยทีเดียว  
( (35 ÷ 3) x 12 = 140 )

	 “เงินด่วนทันใจ	 รับเงินไวภายใน	 5	 นาที	 ดอกเบี้ยถูก	 ติดต่อ 
เจ๊เคียว	โทร.	XXX”	
	 หลังจากที่	 น้าชาติได้รับใบปลิวฉบับน้ีมา	 ทำาให้นึกถึงตู้เย็น 
ที่อยากได้ขึ้นมาทันที	จึงไม่รอช้ารีบติดต่อขอกู้เงิน	10,000	บาท	โดยมี 
เงื่อนไขว่า	เก็บเงินรายวัน	วันละ	150	บาท	เป็นเวลา	3	เดือน	น้าชาติ
ตัดสินใจรับเงื่อนไขทันที	 เพราะไม่ต้องจ่ายเงินก้อนโต	 แต่ลืมนึกถึง
ดอกเบี้ยที่ต้องจ่ายว่าเป็นเงินเท่าไร	

เงินกู้นอกระบบ...ดีหรือเสี่ยง
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รู้เท่าตามทัน...เล่ห์เหลี่ยมนายทุนเงินกู้

 จากเร่ืองราวของน้าชาติสะท้อนให้เห็นเล่ห์เหลี่ยมของนายทุนเงินกู้ 
ที่พร้อมจะตักตวงผลประโยชน์จากลูกหนี้อย่างไร้มนุษยธรรม 

	 ตามไปดูกันว่า	หนี้นอกระบบ*	เป็นอย่างไร	และเล่ห์เหลี่ยม
ของพวกนายทุนเหล่านี้มีอะไรกันบ้าง

	 *หนี้นอกระบบ	 เป็นหนี้ที่ผู้ให้กู้ไม่อยู่ในระบบสถาบันการเงิน	 หรือเป็นผู้ที่ 
ไมไ่ดร้บัอนญุาตใหป้ระกอบธรุกจิใหกู้เ้งนิตามกฎหมาย	โดยมกัจะคดิดอกเบีย้เกนิกวา่อตัรา 
ที่กฎหมายกำาหนด	(ร้อยละ	15)
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	 •	ใส่ตัวเลขน้อย	 ๆ	 เพ่ือจูงใจให้กู้	 เช่น บอกตัวเลขดอกเบี้ย 
ทีด่เูหมอืนวา่จะนอ้ยกว่าดอกเบีย้เงนิกูข้องสถาบนัการเงนิ แตเ่อาเขา้จรงิ ๆ  แลว้ 
ดอกเบี้ยแพงมหาโหด เพราะเขามักจะไม่ได้บอกเราก่อนว่า คิดดอกเบี้ยต่อวัน 
ต่อเดือน หรือต่อปี และมักจะบอกจำานวนเงินที่จ่ายเป็นรายวัน เพื่อให้ดูน้อย 
เข้าไว้ คนจะได้อยากกู้มาก ๆ

	 •	คิดดอกแบบคงท่ีตลอดปีตลอดชาติ	 นอกจากอัตราดอกเบี้ย
ที่แสนแพงแล้ว การคิดดอกเบี้ยคงที่ ยังทำาให้ลูกหนี้ต้องจ่ายดอกเบี้ยมากกว่า
การคิดดอกเบี้ยแบบลดต้นลดดอก เพราะดอกเบี้ยจะคิดจากเงินต้นที่กู้ทั้งก้อน 
แม้ลูกหนี้จะทยอยจ่ายคืนหนี้ทุกเดือนก็ตาม (ดูรายละเอียดวิธีคิดดอกเบี้ย 
แบบลดต้นลดดอกได้ที่คู่มือ รู้รอบเรื่องการเงิน ตอน คิดก่อนเป็นหนี ้)

	 •	บีบให้ทำาสัญญาเงินกู้เกินจริง เช่น กู้ 10,000 บาท แต่สัญญา
เขียน 30,000 บาท ถ้าไม่ยอมก็ไม่ให้เงิน 

	 •	ทวงหน้ีโหด ตามที่เป็นข่าวกันหลายต่อหลายครั้งกับวิธีการ 
ทวงหนี้แบบแปลก ๆ ไม่เฉพาะขู่ หรือประจานให้ได้อายเท่าน้ัน แต่ถึงขั้น 
ทำาร้ายร่างกายกันก็มี   

	 •	หลีกเล่ียงการให้กู้โดยตรง	 โดยให้คนอื่นปล่อยกู้แทนอีก 
หลายทอด หรือให้ลูกหนี้ที่ต้องการกู้เงินไปซื้อสินค้า เช่น เครื่องใช้ไฟฟ้า 
ด้วยบัตรเงินผ่อนแล้วนำามาขายต่อให้นายทุนในราคาส่วนลด เช่น สินค้าราคา 
20,000 บาท จะรับซื้อที่ 17,000 บาท นายทุนได้สินค้าราคาถูกไปขายต่อ 
ขณะที่ลูกหนี้นอกจากจะได้เงินสดไม่เต็มจำานวน เพราะจ่ายดอกเบี้ยล่วงหน้า
ไป 3,000 บาทแล้ว ยังต้องมาผ่อนดอกเบี้ยในส่วนของบัตรเงินผ่อนที่ยอดเงิน 
20,000 บาทอีกด้วย

 ...รู้แบบนี้แล้วยังคิดจะกู้เงินนอกระบบอีกหรือ
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6	วิธี...หนีห่างหนี้นอกระบบ

 คุณสามารถที่จะถอยห่างจากวงจรหนี้นอกระบบได้ โดย...
	 1.	วางแผนการเงินล่วงหน้า คำานึงถึงค่าใช้จ่ายที่จะเกิดขึ้น เช่น 
ค่าเล่าเรียนลูก และออมเงินเผ่ือยามฉุกเฉิน เมื่อจำาเป็นก็สามารถนำามาใช้ได้ 
โดยไม่ต้องพึ่งเงินกู้นอกระบบ
 2.	คิดให้ดีก่อนตัดสินใจ	“ก่อหน้ี” ลองคิดทบทวนดูว่า จำาเป็นต้อง 
ใช้เงินจริง ๆ หรือไม่ และจะสามารถชำาระหนี้ทั้งหมดได้หรือไม่ 
 3.	หยุด	 “ใช้เงินเกินตัว” และเรียนรู้ที่จะจดบันทึกรายรับรายจ่าย 
ประจำาวัน เพื่อวางแผนการใช้เงินอย่างเหมาะสมกับรายได้และความจำาเป็น
 4.	ศึกษารายละเอียดผู้ให้กู้ดี	 ๆ หากต้องกู้ควรดูว่า ผู้ให้กู้นั้น 
น่าเชื่อถือหรือไม่ มีเงื่อนไขการชำาระเงินหรืออัตราดอกเบี้ยที่ เข้าข่าย 
เป็นเงินกู้นอกระบบหรือไม่
 5.	เลือกกู้เงินในระบบ	 จะดีกว่าหากจำาเป็นต้องกู้จริง ๆ เพราะ
นอกจากจะมีหน่วยงานภาครัฐคอยดูแลแล้ว ยังระบุดอกเบี้ยในสัญญาชัดเจน 
และเป็นธรรมกว่ามาก
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  6.	ใส่ใจในรายละเอียดสัญญาเงินกู้ให้มาก โดย 
	 •	ไม่เซ็นสัญญาเงินกู้ ที่ยังไม่กรอกข้อความ
หรือจำานวนเงินเด็ดขาด
 	 •	วงเงินกู้ที่ระบุในสัญญาต้องตรงกับความเป็นจริง
และเขียนจำานวนเงินเป็นตัวหนังสือกำากับไว้เสมอ
	 •	ควรมีสัญญาคู่ฉบับอีก 1 ฉบับเก็บไว้กับตัว
เพื่อเป็นหลักฐานการกู้ 
	 •	หากตอ้งนำาทรัพยสิ์นไปเปน็หลักประกัน ควรทำาสญัญาจำานองแทน 
การทำาสญัญาขายฝาก เพราะการขายฝาก ถา้ผูกู้ไ้มม่าไถค่นืหลกัประกนัภายใน 
เวลาที่ตกลงกัน กรรมสิทธิ์จะตกไปยังเจ้าหนี้ทันที แต่การจำานองคือการนำา 
ทรัพย์สินมาเป็นประกัน หากไม่ชำาระเมื่อถึงกำาหนด เจ้าหน้ีจะบังคับจำานอง 
โดยการฟ้องต่อศาล

ปลดล็อก	“หนี้นอกระบบ”	ก่อนสาย
 หากคุณได้กู้เงินนอกระบบมาแล้ว ให้รีบหาเงินมาชำาระหน้ีทั้งหมด 
อาจหาแหล่งเงินกู้ในระบบซึ่งคิดดอกเบี้ยถูกกว่ามาเพื่อปลดหน้ีนอกระบบก็ได้ 
แต่ถ้าหาเงินกู้ในระบบไม่ได้ อาจต้องยอมสละขายทรัพย์สินบางส่วน เพื่อ 
รักษาทรัพย์ส่วนใหญ่ไว้ดีกว่าที่จะปล่อยให้ดอกเบี้ยพอกพูนจนไม่สามารถ 
ชำาระหนี้ได้ แล้วค่อยออมเพื่อซื้อสินทรัพย์กลับมาใหม่  

56-09-004_lem4_003-050_new19-09_X.indd   11 9/19/56 BE   1:57 PM



12

2แชร์ลูกโซ่...ต้องระวัง

 แชร์ลูกโซ	่(Money	Game) นบัเปน็ภยัอกีรปูแบบหนึง่ทีส่รา้งความ
เสยีหายทางการเงนิใหแ้กค่ณุได ้เราไปทำาความรูจ้กักับภยัประเภทน้ี เพือ่จะได้
ไม่ต้องตกเป็นเหยื่อกันดีกว่า

	 กานดาชักชวนน้าชาติให้มาร่วมลงทุนทำาธุรกิจ	โดยบอกว่าแม่หมู 
ซ่ึงเป็นญาติของเธอทำาธุรกิจนำาเข้าหมูแผ่นท่ีอร่อยท่ีสุดในโลก	โดยน้าชาติ 
ไม่ต้องทำาอะไรมาก	 แค่ซื้อหมูแผ่นไว้	 1	 แผ่น	 ในราคา	 5,000	 บาท 
กจ็ะไดผ้ลตอบแทน	10%	ของเงนิลงทุน	ยิง่ลงทนุมากก็ย่ิงไดเ้งินคนืมาก 
ไม่ต้องเหนื่อยไปเดินขายสินค้า	แค่รอรับเงิน	หรือถ้าอยากได้เงินเพิ่มก็
ชักชวนเพื่อนมาร่วมลงทุน	น้าชาติก็จะได้เงินค่านายหน้าอีก	300	บาท	
	 แม้จะเอะใจว่าหมูแผ่นอะไรจะแพงได้ถึงขนาดนั้น	 แต่พอแม่หมู 
ส่งผลตอบแทนให้น้าชาติทุกเดือน	 น้าชาติก็ตาโตด้วยความดีใจจึงรีบ 
ชักชวนเพื่อนมาลงทุนและควักกระเป๋าตัวเองลงทุนเพิ่มด้วย	 เพื่อหวัง 
ที่จะได้ผลตอบแทนที่เพิ่มขึ้น	
	 ต่อมาไม่นาน	 จากท่ีแม่หมูเคยจ่ายผลตอบแทนตรงเวลา	 แม่หมู 
ก็เริ่มอืดอาด	 นานเข้าก็หาตัวไม่เจอ	 น้าชาติเครียดมากเพราะสูญเงิน
ไปหลายบาท
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กับดัก...แชร์ลูกโซ่
 ปกติแล้ว พวกเท้าแชร์ลูกโซ่จะใช้วิธีหมุนเวียนเงินลงทุนด้วยการนำา
เงินลงทุนหรือค่าสมัครจากเหยื่อรายใหม่มาหมุนเวียนจ่ายเป็นค่าตอบแทน 
ให้กบัสมาชกิทีส่มคัรกอ่นหนา้ โดยไมไ่ดท้ำาธรุกจิจรงิ ยิง่หาเหยือ่ใหม ่ๆ  ไดม้าก 
เงินทุนก็จะมากขึ้นตาม การจ่ายผลตอบแทนในช่วงแรก ๆ จึงทำาได้มาก 
และสม่ำาเสมอ แต่พอเวลาผ่านไป สมาชิกใหม่เริ่มหายากขึ้น ผลตอบแทน 
ทีเ่คยไดก้จ็ะเริม่มปีญัหา จนตอ้งล้มกระดาน และโอกาสทีจ่ะไดเ้งนิคนืกเ็ปน็ไป 
ได้ยาก เพราะกว่าตำารวจจะรู้ก็ต่อเมื่อมีคนจำานวนมากมาแจ้งความ ถึงตอนนั้น 
พวกเท้าแชร์ลูกโซ่ก็หนีหายกันไปหมดแล้ว

รู้ทันแชร์ลูกโซ่รูปแบบต่าง	ๆ
 ปัจจุบันมีแชร์ลูกโซ่หลากหลายรูปแบบ และธุรกิจขายตรงก็เป็น 
หนึ่งในรูปแบบที่แชร์ลูกโซ่เข้าไปแฝงกายอยู่

แชร์ลูกโซ่ในคราบ...ธุรกิจขายตรง
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 เราสามารถแยกแยะความแตกตา่งระหวา่งธรุกิจขายตรงกับแชรล์กูโซ่
ที่แฝงกายในคราบธุรกิจขายตรงได้ ดังนี้

ธุรกิจขายตรง แชร์ลูกโซ่ในคราบธุรกิจขายตรง

•	สมาชิกต้องนำาสินค้าไปเสนอขาย 

	 ต่อผู้บริโภคโดยตรง

•	ผลตอบแทนของสมาชิกขึ้นอยู่กับ	

	 ยอดขาย	

•	 ไม่บังคับให้สมาชิกต้องซื้อสินค้า	

	 เพื่อมีสิทธิในการร่วมธุรกิจ		

•	สินค้าจะต้องเป็นสินค้าที่มีคุณภาพ

•	 เน้นหาสมาชิกมากกว่าขายสินค้า

•	 ธุรกิจเติบโตจากเครือข่ายของสมาชิก 

	 มากกว่าเติบโตจากการขายสินค้า

•	มักเสนอผลตอบแทนที่มากเกิน 

	 ความเป็นจริง

•	ผลตอบแทนหลักไม่ได้อยู่ที่ตัวสินค้า

	 แต่อยู่ที่จำานวนเงินลงทุนของสมาชิก 

	 เป็นหลัก

•	สำานักงานไม่มีหลักแหล่งแน่นอน

 แชร์ลูกโซ่ในคราบธรุกิจขายตรงที่เห็นเป็นข่าวบ่อย ๆ  เช่น แชร์น้ำามัน 
แชรไ์มก้ฤษณา แชรป์ระมลูเพชร แชรไ์อโฟน หรอือาจอยู่ในรปูธรุกจิอืน่ ๆ  เชน่ 
การลงทุนขายเคร่ืองสำาอางนำาเข้าจากต่างประเทศที่ให้ผลตอบแทนต่อเน่ือง 
แต่ไม่มีการขายสินค้าจริง หรือการชักชวนให้เก็งกำาไรจากอัตราแลกเปล่ียน 
(แชร์ forex) โดยทำาเว็บไซต์ขึ้นมาและอ้างว่าเป็นบริษัทต่างชาติที่น่าเช่ือถือ 
เชิญชวนให้ลงทุนเก็งกำาไรเงินตราต่างประเทศ เพียงแค่สมัครสมาชิกและนำา
เงินมาลงทุนก็จะได้ผลตอบแทนสูง
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แชร์ลูกโซ่ออนไลน์

 แชรล์กูโซอ่อนไลนเ์ปน็ธรุกจิขายตรงทีแ่ฝงเขา้มาในรปูแบบของอเีมล
เชิญชวนให้หารายได้ทางอินเทอร์เน็ต โดยส่วนใหญ่ มักจะล่อเหยื่อโดยการ
 • ส่งอีเมลหรือลงข้อความในเว็บไซต์ เชิญชวนให้หารายได้เสริม 
  รายได้ดี แต่ไม่ได้บอกว่าทำาอะไร
 • จูงใจว่าทำางานหลังเลิกงาน ใช้เวลาเพียง 2-3 ช่ัวโมง ก็ทำาให้รวยได้
 • หากเหยื่อสนใจก็จะโทรชวนให้ไปร่วมฟังสัมมนา
 • ใชจ้ติวทิยาโนม้นา้วใหเ้หยือ่สมคัรสมาชิก ถ้าหาสมาชิกไดเ้พิม่ก็จะ 
  ได้ค่าหัวคิว

 เมื่อเหยื่อติดเบ็ดจนดิ้นไม่หลุด เพราะโดนบังคับให้จ่ายค่าสมาชิก 
แสนแพง ทางเดยีวทีท่ำาไดค้อื หาเหยือ่รายตอ่ไป เพือ่ไดค้า่หวัควิมาทดแทนเงิน
ที่เสียไป และกลายเป็นวังวนของอีเมลลูกโซ่ที่ไม่รู้จบสิ้น
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คาถาระวังภัย...จากแชร์ลูกโซ่
 • ศึกษาท่ีมาท่ีไปให้ดี ว่ารูปแบบการลงทุนเป็นอย่างไร มีใบขออนุญาต
ทำาธุรกิจจริงหรือไม่ 
 • ไม่โลภไปกับผลตอบแทนที่นำามาหลอกล่อ 
 • อยา่ไวใ้จ หรอืเกรงใจจนไมก่ลา้ปฏเิสธ แมค้นทีช่วนจะเปน็คนสนทิ 
หรือคนในครอบครัว เพราะอาจถูกหลอกเหมือนกัน 
 • หลีกเล่ียงการเข้าร่วมกิจกรรมต่าง ๆ กับกลุ่มธุรกิจที่ไม่แน่ใจ 
เพราะคนเหล่านี้จะใช้จิตวิทยาหว่านล้อมจนยากจะปฏิเสธ แม้จะเปลี่ยนใจ 
ทีหลังก็ยากจะถอนเงินลงทุนคืน
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3 ระวังภัย...แก๊งคอลเซ็นเตอร์

 หลายคนคงเคยได้ยินข่าว แก๊งคอลเซ็นเตอร์ข้ามชาติกันบ้างแล้ว 
และบางคนอาจเคยตกเป็นเหย่ือ หรือเกือบจะตกเป็นเหย่ือมาแล้วด้วยซ้ำา แล้วเรา
จะระวังภัยจากพวกแก๊งต้มตุ๋นเหล่านี้ได้อย่างไร ...ตามไปดูกัน
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รวมฮิตมุขเด็ด...แก๊งคอลเซ็นเตอร์
 แก๊งคอลเซ็นเตอร์เหล่านี้จะทำางานกันอย่างเป็นขบวนการ เริ่มจาก 
ล่อเหย่ือให้เข้ามาติดกับโดยใช้ระบบตอบรับอัตโนมัติ แอบอ้างเป็นหน่วยงาน 
ราชการที่น่าเชื่อถือ ซึ่งมิจฉาชีพเหล่านี้สามารถทำาให้โทรศัพท์แสดงหมายเลข
ของหน่วยงานราชการต่าง ๆ ได้ จากนั้นจะสานต่อความตกใจโดยแอบอ้างถึง
การกระทำาที่ผิดกฎหมายของเหยื่อ หรือใช้จุดอ่อน เช่น ความโลภ ความกลัว 
และความไม่รู้เท่าทันมาหลอกลวง โดยมีมุขที่มักนำามาใช้แอบอ้างดังนี้

1.	ล่อหลอกด้วยผลประโยชน์ที่จะได้รับจากเหตุการณ์ต่าง	ๆ
	 •	 คืนเงินค่าภาษี	 : อ้างว่าเป็นเจ้าหน้าที่สรรพากร แจ้งเหยื่อว่า 
ได้รับการลดภาษีเงินได้ และวันนี้เป็นวันสุดท้ายที่จะทำาเรื่องคืนเงิน จึงโทรมา 
ให้เหย่ือทำาเรื่องขอคืนเงินผ่านตู้เอทีเอ็มตามคำาสั่งทันที แต่ความจริงเป็นการ
โอนเงินไปให้มิจฉาชีพ

	 •	 โชคดีรับรางวัลใหญ่	: อ้างว่าเป็นตัวแทน
ของบริษัทเปิดใหม่ จึงมีการจับสลากหรือมอบรางวัลที่มูลค่าสูง
ให้แก่ลูกค้า แต่เหยื่อต้องจ่ายภาษีก่อนจึงจะส่งรางวัลไปให้

    •	 เงินคืนประกันชีวิต	 : อ้างว่าเป็นเจ้าหน้าที่ 
   จากบริษัทประกนัภัย แจง้เหย่ือวา่ญาติเหย่ือทีเ่สยีชีวติ 
   ได้ทำาประกันไว้เป็นเงินจำานวนมากแต่ขาดเบี้ยประกัน 
   อีกจำานวนหนึ่ง จึงหลอกให้เหยื่อจ่ายเงินส่วนน้ีเพื่อ 
   แลกกับเงินค่าสินไหมทดแทนจำานวนมาก
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	 •	นายหน้าพาเข้าทำางาน	:	อ้างว่าเป็นบุคคลมีตำาแหน่งเป็นผู้บริหาร
ระดบัสงูในบรษิัท หรอืองคก์รใหญ ่ๆ  หลอกเหยือ่วา่สามารถพาเหย่ือเขา้ทำางาน
ที่องค์กรนั้นได้ แต่เหยื่อต้องจ่ายค่านายหน้า หรือค่าดำาเนินการต่าง ๆ ก่อน

	 •	นายหน้าหาสินเช่ือ	: อ้างว่าเป็นบุคคลท่ีสามารถช่วยเหลือเหย่ือท่ีมี 
ประวัติทางการเงินไม่ผ่านเกณฑ์เงินกู้ธนาคาร โดยอ้างว่ารู้จักกับทนายหรือเจ้าหน้าท่ี
ธนาคารท่ีสามารถช่วยได้ แต่เหย่ือจะต้องจ่ายค่าธรรมเนียมในการดำาเนินการก่อน

2.	หลอกให้ตกใจ	แล้วฉกเงินไปโดยไม่รู้ตัว
	 •	หนี้บัตรเครดิต	: อ้างว่าเป็นเจ้าหน้าที่สถาบันการเงิน แล้วแจ้งว่า
เหยื่อเป็นหนี้บัตรเครดิต หรือค่าน้ำา ค่าไฟ ซึ่งต้องชำาระภายในวันนี้
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	 •	บัญชีเงินฝากถูกอายัด	: อ้างว่าเป็นเจ้าหน้าที่สถาบันการเงิน แล้ว
แจ้งว่าบัญชีของเหยื่อถูกอายัดโดยธนาคารแห่งประเทศไทย ขอให้เหยื่อยืนยัน
ข้อมูลส่วนตัว แล้วนำาข้อมูลที่ได้ไปทำาธุรกรรมทางการเงินในนามของเหยื่อ 
หรือหลอกเหยื่อให้ไปยกเลิกรายการที่ตู้เอทีเอ็ม

	 •	โอนเงินผิด	: อ้างว่าได้โอนเงินผิดเข้าบัญชีของเหยื่อ ขอให้เหยื่อ
โอนเงนิคืนให้ และเมือ่เหยือ่โอนเงนิคนืให ้เหยือ่ก็จะกลายเปน็หน้ีธนาคารแทน 
เพราะเงนิทีเ่หยือ่โอนนัน้ เปน็เงนิทีม่จิฉาชพีขอสนิเช่ือในนามของเหย่ือ หรือเปน็
เงินผิดกฎหมายที่มิจฉาชีพหลอกให้คนอื่นโอนเข้ามา

	 •	 บัญชีเงินฝากพัวพันกับขบวนการค้ายาเสพติด	 : อ้างว่าเป็น 
เจ้าหน้าที่ตำารวจ แจ้งว่ามีเงินโอนจากกลุ่มค้ายาเสพติดมายังบัญชีของเหย่ือ 
แล้วให้โอนกลับ มิฉะนั้นจะถูกอายัดทุกบัญชี

	 •	 ข้อมูลส่วนตัวหาย	 :	 อ้างว่าเป็นเจ้าหน้าที่สถาบันการเงิน แจ้งว่า
ข้อมูลของเหย่ือหายไป ให้เหยื่อแจ้งข้อมูลส่วนตัว เช่น เลขที่บัตรประชาชน 
เลขที่บัญชีเพื่อยืนยันการใช้บัญชี ไม่เช่นนั้นบัญชีจะถูกอายัด

56-09-004_lem4_003-050_X.indd   20 9/13/56 BE   9:53 AM



21

	 หลังจากวัลลภกดรับสายโทรศพัท์	มเีสียงจากระบบแจ้งเตือนอัตโนมตัิวา่	
	 “ขณะนี้คุณเป็นหนี้บัตรเครดิตกับทางธนาคาร	 xxx	 เป็นจำานวนเงิน	
24,000	บาท	กด	0	เพื่อติดต่อพนักงาน”
						...ด้วยความตกใจ	วัลลภรีบกด	0	ทันที
พนักงาน	:	 สวสัดคีรบั	สำานกังานขอ้มลูเครดติ	ธนาคารแหง่ประเทศไทยครบั	
วัลลภ	 :	 เออ	ผมได้รับแจ้งวา่ผมเปน็หนีบ้ตัรเครดติ	ผมไมม่บีตัรเครดติ	มแีต ่
	 	 	 บัตรเอทีเอ็ม
พนักงาน	:	 ผมขอทราบชื่อ-นามสกุล	 เลขท่ีบัตรประชาชน	 เพื่อตรวจสอบ 
	 	 	 ด้วยครับ
วัลลภ	 :	 ชื่อวัลลภ	เลขที่บัตรนะ...
พนักงาน	:	 ข้อมูลแจ้งว่าคุณเป็นหนี้	 24,000	 บาท	 แต่ถ้าคุณยืนยันว่าไม่มี 
	 	 	 บตัรเครดติ	สงสยัวา่ขอ้มลูคณุคงถกูแอบอา้งใช้ทำาบตัรเครดติแลว้ 
	 	 	 ละครับ	ถ้าอย่างน้ัน	ทางเราจะขอตรวจสอบรายการให้	ไม่ทราบว่า
	 	 	 คุณมีบัตรของธนาคารไหนบ้าง	และมีเงินในบัญชีเท่าไหร่ครับ
	 วัลลภรบีแจง้ขอ้มลูบญัชเีงนิฝากท้ังหมด	รวมถงึบญัชเีงนิฝากทีว่ลัลภเพิง่
เปิดสำาหรับฝากเงินที่ได้รับจากการขายที่ดินด้วย...
พนักงาน	:	 จากการเช็กข้อมูล	 นอกจากชื่อของคุณจะถูกแอบอ้างไปใช้ทำา 
	 	 	 บตัรเครดติแลว้	บญัชเีงนิฝากของคณุยงัไปพวัพนักบัการฟอกเงนิ 
	 	 	 ของขบวนการค้ายาเสพติดอีกด้วย
วัลลภ	 :	 เฮ้ย	เงิน	3	ล้านน่ันเป็นเงินขายท่ีดินมรดกนะ	จะเก่ียวกับยาเสพติด 
	 	 	 ได้ยังไง!
พนักงาน	:	 ครับ	ๆ 	ผมเข้าใจ	เด๋ียวผมจะโอนสายใหค้ยุกับเจา้หน้าทีก่รมสอบสวน 
	 	 	 คดีพิเศษที่ดูแลเรื่องนี้	 หากสายหลุด	 ให้ติดต่อไปที่เบอร์	 XXXX 
	 	 	 นะครับ
	 ตู๊ด	ตู๊ด	ตู๊ด
ตำารวจ		 :	 สวัสดีครับ	ฝ่ายสอบสวนคดีพิเศษ	ดีเอสไอ	(DSI)	ครับ
วัลลภ	 :	 คุณตำารวจครับ	ผมได้รับแจ้งว่าบัญชีเงินฝากของผมเกี่ยวข้องกับ 
	 	 	 ขบวนการค้ายาเสพติด	 แต่เงินที่มีเป็นเงินที่ได้จากการขาย 
	 	 	 ที่ดินมรดกนะครับ
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ตำารวจ		 :	 ผมขอเช็กข้อมูลสักครู่...คุณครับเลขท่ีบัญชีท่ีมีเงิน	 3	 ล้านบาทน้ี 
	 	 	 ถูกต้องสงสัยว่าเป็นเงินท่ีเก่ียวข้องกับขบวนการค้ายาเสพติดครับ 
	 	 	 ทาง	 DSI	 คงต้องขอตรวจสอบแหล่งท่ีมาครับ	 ขอให้คุณโอนเงิน 
	 	 	 จากบัญชีของคุณทุกบัญชี	 มายังบัญชีเลขท่ี	 xxx	 ซ่ึงเป็นบัญชีของ 
	 	 	 ธนาคารแห่งประเทศไทย	และถ้าผลการตรวจสอบพบว่า	คุณไม่ได้ 
	 	 	 มีส่วนเก่ียวข้องกับการค้ายาเสพติดก็จะรีบโอนเงินคืนให้แก่คุณทันที 
	 	 	 แต่ท่ีสำาคัญ	 ทางเราสงสัยว่าคนใกล้ชิดหรือพนักงานธนาคารอาจ 
	 	 	 มีส่วนรู้เห็น	 ดังน้ันคุณอย่าบอกเร่ืองน้ีกับใคร	 ไม่ง้ันจะทำาให้เสีย 
	 	 	 รูปคดี	และอาจต้องรับโทษแทนบุคคลเหล่าน้ันด้วยครับ	
วัลลภ	 :	 ได้	ๆ	แล้วผมจะโอนยังไง
ตำารวจ	 :	 คุณไปถอนเงินท่ีธนาคาร	 แล้วโอนเข้าบัญชีท่ีผมบอก	 ยังไม่ต้อง 
	 	 	 วางสายนะครับ	 ผมจะได้บอกข้ันตอนให้คุณทราบ	 หากสายหลุด 
	 	 	 เด๋ียวผมจะรีบติดต่อเข้าไป	คุณจะได้ไม่เปลืองค่าโทรศัพท์
	 วัลลภรีบไปธนาคารเพ่ือถอนเงินและโอนเงินตามคำาแนะนำา	 แต่เม่ือเวลา 
ผ่านไป	 วัลลภยังไม่ได้รับเงินคืน	 จึงไปติดต่อท่ี	 DSI	 เพ่ือขอรับเงินคืน	 จึงได้ 
ทราบว่าถูกหลอกลวงจากกลุ่มมิจฉาชีพเข้าเสียแล้ว...

 เรื่องราวของวัลลภเป็นเพียงหนึ่งตัวอย่างในอีกหลากหลายรูปแบบ 
การหลอกลวงของพวกแก๊งต้มตุ๋นที่มักจะแอบอ้างเป็นหน่วยงานราชการ หรือ
ใช้หมายเลขโทรศัพท์ของหน่วยงานราชการ โทรมาหลอกลวงให้เหยื่อหลงเชื่อ 
และโอนเงินให้ตามคำากล่าวอ้าง 
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บัญชีเงินฝากที่ใช้รับเงินโอน	 ไม่ใช่บัญชีของมิจฉาชีพ	 มิจฉาชีพจะ 
ไม่ใช้บัญชีของตนเองในการรับเงินโอนจากเหย่ือเพราะเสี่ยงต่อการ 
ถกูจบักมุ	จงึใชว้ธิกีารจา้งเปดิบญัช	ีซึง่มนีายหนา้เปน็ผู้หาคนมารบัจา้ง
เปิดบัญชี	 โดยจ่ายค่าจ้างเป็นเงินจำานวนหนึ่ง	 เพื่อแลกกับสมุดบัญชี 
และเอทีเอ็ม	แล้วใช้บัญชีดังกล่าวเป็นบัญชีรับโอน

การรับจ้างเปิดบัญชีแทนผู้อื่นมีความผิดตามกฎหมาย	 หากไม่อยาก
เปน็สว่นหนึง่ของขบวนการตม้ตุน๋เหลา่นี	้ตอ้งไมร่บัจา้งเปดิบญัชแีทน
ผู้อื่นเด็ดขาด

นอกจากการว่าจ้างเปิดบัญชีแล้ว	 มิจฉาชีพยังมีวิธีหลอกให้เหยื่อใช้
บัญชีตนเองเป็นบัญชีผ่าน	เช่น	หลอกว่าเป็นบริษัทขายของข้ามชาติ 
ไม่มีบัญชีในประเทศไทย	เพ่ือให้ลูกค้าโอนเงินได้สะดวก	จึงขอให้ลูกค้า 
จ่ายเงินผ่านบัญชีของเหยื่อ	โดยให้ค่านายหน้าจำานวนหนึ่ง

รู้หรือไม่ว่า...
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กด	0

วางสาย

ทำาอย่างไรให้ปลอดภัยจากการถูกหลอกลวง...

มิจฉาชีพสุ่มเบอร์

หลอกไม่สำาเร็จ

วัลลภ

ไม่ไป

ไปตู้	ATM

หลอกสำาเร็จ

มีสติ	ตั้งใจดูวิธีที่มิจฉาชีพ
บอกให้ทำา	และสังเกตเห็น

คำาสั่งโอนเงิน	จึงยกเลิกรายการ

รีบทำาตามที่มิจฉาชีพบอก
โดยไม่อ่านข้อความ
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กด	0

วางสาย
เงินน้อย เงินเยอะ

ติดต่อ ทบทวน
ความน่าจะเป็น

และวางสาย

หลอกถาม
ฐานะทางการเงิน

หลอกให้ทำารายการ
ที่ตู้เอทีเอ็ม

หลอกให้ถอนและโอนเงิน
มาตรวจสอบที่ธนาคาร

ถอนเงินโดย 
ไม่สอบถามพนักงาน

หลอกต่อว่าพัวพันยาเสพติด	
แล้วให้ติดต่อเจ้าหน้าที่ตำารวจปลอม	ๆ

สอบถามพนักงานถึงข้อเท็จจริง
และความเป็นไปได้

ไม่ไป

ไปตู้	ATM
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คาถากันภัย...จากแก๊งคอลเซ็นเตอร์

 • ตั้งสติ คิดทบทวนว่าข้อความหรือข้อมูลที่ได้รับเป็นจริงหรือไม่
 • ไม่รู้จัก ไม่คุ้นเคย ไม่ให้ข้อมูลส่วนตัว เช่น เลขที่บัตรประชาชน 
วัน/เดือน/ปีเกิด รวมไปถึงข้อมูลการเงิน เช่น เลขที่บัญชี รหัสกดเงิน หรือ 
แม้แต่วงเงินบัตรเครดิต หากเป็นเจ้าหน้าที่จากสถาบันการเงินจริง จะต้อง 
ทราบรายละเอยีดของผูท้ีต่อ้งการตดิตอ่อยูก่อ่นแลว้ โดยไม่จำาเปน็ต้องถามช่ือ 
นามสกุลเพิ่มเติม
 • ไม่ทำารายการตามคำาบอกผ่านทางโทรศัพท์ แม้จะได้รับการ 
บอกกล่าวว่าเป็นเจ้าหน้าที่ของรัฐ หรือสถาบันการเงิน เพราะหน่วยงานของรัฐ 
และสถาบันการเงินไม่มีนโยบายสอบถามข้อมูลส่วนตัวลูกค้าหรือประชาชน
ผ่านทางโทรศัพท์
 • ไมโ่ลภอยากไดเ้งนิรางวลัที่ไมม่ทีีม่า จำาไว้วา่ “ของถูก ของดี ของฟรี 
ไม่มีในโลก” เผลอ ๆ  อาจได้ของแถม เพราะเข้าไปพัวพันกับธุรกิจผิดกฎหมาย 
เช่น การฟอกเงินโดยไม่รู้ตัว
 • หากสงสัยต้องตรวจสอบ โดยติดต่อฝ่ายบริการลูกค้าของสถาบัน 
การเงนิหรอืหนว่ยงานนัน้ เพือ่สอบถามขอ้เทจ็จรงิ โดยตรวจสอบเบอรโ์ทรจาก 
แหลง่ทีเ่ชือ่ถอืได ้เชน่ 1133 หรอืเวบ็ไซตข์องสถาบนัการเงินหรอืหนว่ยงานนัน้ ๆ  
หรือสอบถามได้ที่ศูนย์คุ้มครองผู้ใช้บริการทางการเงิน (ศคง.) ธนาคาร 
แห่งประเทศไทย โทร. 1213

56-09-004_lem4_003-050_X.indd   26 9/13/56 BE   9:53 AM



27

5	ส่ิงท่ีควรทำา...
หลังตกเป็นเหยื่อแก๊งคอลเซ็นเตอร์
 1.	ทำา...การรวบรวมหลักฐานและข้อมูลทุกอย่างท่ีเก่ียวข้องไว้ 
และตั้งสติให้ดี
 2.	ทำา...การแจ้งความต่อเจ้าหน้าที่ตำารวจ และไปลงบันทึก 
ประจำาวันไว้เป็นหลักฐาน ณ ท้องที่เกิดเหตุ เพื่อใช้เป็นหลักฐานในการ 
ระงับการโอนเงิน
 3.	ทำา...การแจ้งระงับการโอนเงิน	 ไปยังฝ่ายบริการลูกค้าของ 
สถาบันการเงินนั้น หากถูกหลอก หรือเพื่อขอความช่วยเหลือและแก้ไขปัญหา
เบื้องต้น
 4.	ทำา...การแจ้งเบาะแส	ไปยังกรมสอบสวนคดีพิเศษ (DSI) 
 5.	ทำา...ใจ เงินที่โอนไปให้มิจฉาชีพแล้ว โอกาสที่จะได้คืนนั้นมี 
น้อยมาก ยกเว้นผู้ เสียหายสามารถแจ้งระงับการโอนก่อนที่ มิจฉาชีพ 
จะถอนเงินออกไป
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	 สายรุ้งเดินทางไปธนาคาร	 xxx	 เพ่ือสอบถามยอดเงินคงเหลือ
ของตนเอง	 และก็ต้องพบกับเร่ืองน่าเสียใจเม่ือพนักงานธนาคาร	 xxx 
แจ้งกับสายรุ้งว่า	 เงินในบัญชีสายรุ้งเหลือเพียง	117	บาท	 เพราะได้ใช้
ระบบธนาคารออนไลน์โอนเงินจำานวน	 500,000	 บาท	 ออกจากบัญชี
ของเธอเองไปเม่ืออาทิตย์ท่ีผ่านมา
	 สายรุ้งพยายามนึกทบทวนเหตุการณ์ที่เกิดขึ้น	 แต่นึกเท่าไหร่ 
ก็นึกไม่ออก	สายรุ้งไม่รู้ว่าผู้รับเงินของเธอเป็นใคร	และไม่รู้แม้กระท่ังว่า	
เธอโอนเงินจำานวนดังกล่าวออกไปจากบัญชีของเธอเมื่อไหร่...

4
 ปัจจุบันเทคโนโลยีก้าวหน้า
และอำานวยความสะดวกทางการเงิน 
ไดอ้ย่างฉบัไว แตโ่อกาสเส่ียงท่ีจะถกู 
วายร้ายไฮเทคฉกเงินไปก็มีไม่น้อย 
เช่นกัน
 ...ลองมาดูตัวอย่างวิธีการ 
หลอกลวงของมิจฉาชีพกัน

ภัยออนไลน์...วายร้ายไฮเทค

มุขหลอก	ๆ	ในโลกออนไลน ์
	 1.		วิธีฉกเงินออนไลน์
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 มิจฉาชีพอาจแฝงโปรแกรม
ร้ายในลิงก์ดาวน์โหลด ในโปรแกรม 
หรือในไฟล์ต่าง ๆ เช่น ลิงก์แสดง 
ข้อความในเว็บไซต์ต่าง ๆ ที่อ้างว่า 
ผู้เข้าชมได้รับรางวัล หรือข้อความ
เชิญชวนให้คลิกดูรูปภาพ เพื่อหลอก 
ใหเ้หยือ่คลกิลงิก ์เพือ่ตดิตัง้โปรแกรม
ดังกล่าวในเครื่องคอมพิวเตอร์ โดย
โปรแกรมรา้ยอาจจะขโมยขอ้มลูหรอื
บนัทกึขอ้มลูการใชง้านของเหยือ่ เชน่ 
รหัสผู้ใช้งาน (Username) รหัสผ่าน 
(Password) หรืออาจจะเข้าควบคุม
การใช้งาน รวมไปถึงปลอมแปลง
คำาขอทำาธุรกรรมให้เหมือนเป็นคำาส่ัง
จากเจ้าของบัญชี

	 •	 แฝงโปรแกรมร้าย	 (Malware)	 ในลิงก์ดาวน์โหลดหรือ
โปรแกรมต่าง	ๆ

 ทำาไมเงินของสายรุ้งจึงหายไปจากบัญชีได้ มาดูกันว่ามิจฉาชีพ 
ฉกเงินจากบัญชีของเราได้ด้วยวิธีใดบ้าง

โปรแกรมร้าย	 หรือมัลแวร์	 (Malware)	 เป็นโปรแกรมที่สร้างขึ้นมา 
เพื่อทำาลายหรือสร้างความเสียหายให้กับระบบคอมพิวเตอร์	 ระบบ 
เครือข่าย	รวมไปถึงข้อมูลของผู้ใช้งาน	และโปรแกรมร้ายยังสามารถ 
ช่วยมิจฉาชพีขโมยเงนิของคณุได	้ตวัอยา่งของมลัแวรท์ีรู่จ้กักนัด	ีเชน่	
ไวรัส	โทรจัน			

รู้หรือไม่ว่า...
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 ดังน้ัน ก่อนกรอกข้อมูลใด ๆ  ในระบบธนาคารออนไลน์ ต้องตรวจสอบ 
ให้ดีก่อนว่า รายการที่กำาลังทำาอยู่นั้น เป็นไปตามที่ตั้งใจทำาหรือไม่

 ในปัจจุบันธนาคารส่วนใหญ่จะกำาหนดให้การทำา 
ธุรกรรมออนไลน์ทุกคร้ัง ผู้ใช้บริการต้องกรอก “รหัสผ่าน
ชั่วคราว” เพื่อยืนยันการทำารายการแต่ผู้ใช้บริการโดยมาก 
มักใช้ความเคยชินในการใช้รหัสผ่านช่ัวคราว โดยไม่อ่าน 
ข้อความท่ีส่งมาพร้อมกับรหัสน้ันว่า “ใช้ยืนยันการทำาธุรกรรมใด” 
จึงตกเป็นเหยื่อเมื่อกรอกรหัสดังกล่าวในคอมพิวเตอร์ 
โปรแกรมร้ายจะบันทึกรหัสดังกล่าวและส่งต่อให้กับมิจฉาชีพ 
เพื่อนำาไปใช้โอนเงินออกจากบัญชีของเหยื่อทันที 

รหัสผ่านชั่วคราวหรือบางครั้งเรียก	OTP	 (One	 Time	 Password) 
หรือ	 TOP	 (Time	Out	 Password)	 เป็นรหัสผ่านที่ธนาคารออกให้ 
ผูใ้ชบ้รกิารธนาคารออนไลน์เพือ่ใชย้นืยนัการทำาธรุกรรมสำาคญั	ซึง่จะ 
ใช้ได้เพียงหนึ่งครั้งในเวลาที่กำาหนด	 โดยธนาคารจะส่งรหัสดังกล่าว 
พร้อมแจ้งรายละเอียดธุรกรรมที่ผู้ใช้บริการต้องยืนยันผ่านทาง	SMS 
ไปยังเบอร์โทรศัพท์มือถือที่ผู้ใช้บริการแจ้งไว้

รู้หรือไม่ว่า...

 มิจฉาชีพอาจส่งอีเมลแอบอ้างให้เหยื่อตกใจ เช่น 
อ้างว่าอายัดบัญชี หรืออ้างว่าอยู่ระหว่างการปรับปรุงระบบ
รกัษาความปลอดภยัของธนาคาร และหลอกใหก้รอกขอ้มูล
ส่วนตัวในลิงก์แนบซึ่งมี URL ท่ีคล้ายหรือเกือบจะเหมือน 
กับเว็บไซต์จริง เมื่อเหยื่อหลงเชื่อกรอกข้อมูลต่าง ๆ ใน 
เว็บไซต์ปลอม มิจฉาชีพก็จะสวมรอยเข้าไปส่งคำาขอโอนเงิน
ออกจากบัญชีของเหยื่อ

	 •	ปลอมแปลงอีเมลหลอกเหยื่อให้ข้อมูลในเว็บไซต์ปลอม

56-09-004_lem4_003-050_X.indd   30 9/13/56 BE   9:53 AM



31

เรียน	ลูกค้าธนาคาร	xxx

 

	 ทางธนาคาร	xxx	ได้ทำาการใช้ระบบความปลอดภัยใหม่	ทั้งนี้เพื่อเพิ่ม 

ประสิทธิภาพในการรักษาความปลอดภัยในการใช้บริการออนไลน์	จึงทำาให้ 

บัญชีและเอทีเอ็มของลูกค้าถูกระงับการใช้งานชั่วคราวเพื่อตรวจสอบ 

จึงใคร่ขอให้ท่านลูกค้าทำาการเปิดใช้บริการบัญชีและเอทีเอ็มอีกครั้ง 

เพื่อป้องกันการเป็นบัญชีต้องสงสัย	 โดยสามารถเปิดใช้บัญชีได้ใหม่ 

โดยคลิกที่นี่	 http://xxxBank-111.com/xxxBank.co.th/www.xxxBank 

.com/index_en.asp.htm

ทีมบริการลูกค้า

ธนาคาร	xxx

56-09-004_lem4_003-050_X.indd   31 9/13/56 BE   9:53 AM



32

 2.	แอบอา้งเปน็คนรูจ้กั มจิฉาชพีมกัจะแอบอา้งเปน็ผูใ้หบ้รกิารอเีมล 
หลอกขอรหัสผู้ใช้งานและรหัสผ่านเพื่อเข้าระบบบัญชีอีเมลของเหยื่อ 
เพื่อสวมรอยส่งอีเมลไปตามรายชื่อเพื่อน ๆ ในบัญชีอีเมลของเหยื่อเพื่อ 
หลอกเอาเงิน

From:		RumYai@hotmail.com
Subject:	Urgent	Request
To:	LynGee@hotmail.com
Hello,
	 How	 are	 you	 doing?	 Sorry	 I	 didn’t	 inform	 you	 about 
my	travelling	to	England	for	a	seminar.	I	misplaced	my	wallet	on 
my	way	to	the	hotel.	My	money	and	other	valuables	are	gone	
including	my	credit	cards.	I	would	like	you	to	assist	me	with	an	
urgent	loan	of		2000	british	pounds	to	sort	out	my	hotel	bills	and	
get	myself	back	home.	I	promise	to	refund	the	money	as	soon	
as	I	return	home.	Please	do	this	for	me	and	I	will	be	grateful.
Best	Regards
RumYai

สวัสดี
	 สบายดีไหม	 ขอโทษที่ไม่ได้บอก	
ฉันเดินทางมาสัมมนาที่อังกฤษ	 แต่ 
กระเป๋าสตางค์หาย...
	 ขอยืมเงิน	2,000	ปอนด์เพื่อจ่าย
ค่าโรงแรมและค่าเดินทางกลับ	 ฉันจะ
จ่ายคืนทันทีที่กลับถึงบ้าน
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	 3.	อ้างเป็นบุคคลต่าง	ๆ	 เช่น 
นักธุรกิจ ผู้ใจบุญ ผู้รับมรดก หรือแม้แต่ 
ชายหนุ่มที่ต้องการหารักแท้ และหลอก 
เหยื่อว่าจะโอนเงินหรือส่งของขวัญมาให้ 
พร้อมแสดงหลักฐานการโอนเงินหรือ 
ส่งของปลอม ๆ ให้เหยื่อดู จากนั้นจะ 
แอบอ้างเป็นเจ้าหน้าที่องค์กรต่าง ๆ 
แจ้งเหยื่อว่า เงินที่ส่งมานั้นไม่สามารถ 
โอนได้เพราะติดเงื่อนไขต่าง ๆ 

ผู้รับสินค้าหรือรับเงินโอนจากต่างประเทศ	 ไม่จำาเป็นต้องเสียค่าภาษี 
หรือค่าธรรมเนียมเป็นเงินสดให้กับเจ้าหน้าที่ในต่างประเทศ
การส่งสินค้าเข้ามายังผู้รับในประเทศ	เจ้าหน้าท่ีจะเรียกเก็บอากรจากผู้รับ 
ตามกฎหมายไทยตอนรับสินค้า	 โดยไม่มีการเปิดตรวจหรือเก็บภาษี 
ท่ีตา่งประเทศ	สำาหรบัการโอนเงนิระหวา่งประเทศ	ผู้โอนสามารถจา่ย 
ค่าธรรมเนียมเอง	หรือระบุให้หักค่าธรรมเนียมจากยอดเงินโอนได้	โดย
ผู้รับโอนไม่จำาเป็นต้องจ่ายเป็นเงินสด	หากมีข้อสงสัย	สามารถสอบถาม
เพ่ิมเติมได้ท่ีสายด่วนศุลกากร	โทร.	1164	เว็บไซต์	www.customs.go.th 

รู้หรือไม่ว่า...

ต้องการสินค้าจำานวนมาก

ต้องการคู่ชีวิต

บริจาคเงินจำานวนมาก

ขอให้ช่วยรับมรดกแทน

 ข้ออ้างที่มิจฉาชีพมักใช้หลอกเหยื่อให้โอนเงิน ได้แก่
 • ธนาคารแห่งประเทศไทยระงับการโอนและขอตรวจสอบ 
 • ธนาคารกลางของประเทศต้นทางระงับการโอนเงิน เน่ืองจาก 
  สงสัยว่าเป็นการฟอกเงิน 
 • สหประชาชาติ หรือไอเอ็มเอฟ ขอตรวจสอบเงิน 
 • ศลุกากรขอตรวจสอบของขวญัทีส่ง่มา เพราะมีเงินสดบรรจุมาด้วย 
  จากนั้นจึงขอให้เหยื่อจ่ายค่าธรรมเนียมเพื่อยกเลิกการระงับเงินโอน 
โดยเริม่จากคา่ธรรมเนยีมเรียกเกบ็นอ้ย ๆ  แล้วคอ่ย ๆ  เพิม่จำานวนสงูขึน้เรือ่ย ๆ
กว่าเหยื่อจะรู้ตัว ก็เสียเงินไปมากแล้ว
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ผมต้องการแต่งงานกับคุณ...
ผมชื่อ	 William	 Phillip	 ผมอายุ	 47	 ปี 
มาจาก	 Lancaster	 ประเทศอังกฤษ 
เรยีนจบวิศวกรรมทางทะเลจากมหาวิทยาลยั 
Oxford...
ผมเห็น	Profile	ของคุณในอินเทอร์เน็ต	และ
คุณเป็นผู้หญิงในสเปกของผม...

มิจฉาชีพจะสร้างความสนิทสนมคุ้นเคยก่อนหลอกเอาเงินเป็นปี 
มกีารพดูคยุผา่นโทรศพัท	์และทำาความรูจ้กักบัเหย่ือผ่าน	Social	Media 
ต่าง	ๆ	แล้วจึงเริ่มหลอกเหยื่อ	ดังนั้น	หากมีใครบอกว่าจะโอนเงินให้ 
หรือส่งของขวัญมาให้	แต่ต้องจ่ายค่าธรรมเนียม	หรือค่าใช้จ่ายอื่น	ๆ 
ควรเช็กให้แน่ใจก่อน

รู้หรือไม่ว่า...
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	 4.	ขอใช้เลขท่ีบัญชีเป็นท่ีพักเงิน โดยอ้างว่าตนเป็นนักธุรกิจ ทำาการ 
ซื้อขายสินค้า ขอโอนเงินมาพักที่บัญชีเงินฝากของเหยื่อและยินดีแบ่งส่วนแบ่ง 
ให้กับเหยื่อเพื่อเป็นค่าตอบแทน หรือหลอกว่าโอนเงินเข้าผิดบัญชี ขอให้เหยื่อ 
โอนเงินคืนให้ หรือหลอกว่ารับเหยื่อเข้าเป็นพนักงานบริษัทขายสินค้า มีหน้าที่
โอนเงินค่าสินค้าให้บริษัท เมื่อเหยื่อทำาตามที่ตกลง มิจฉาชีพจะได้รับเงิน 
ตามต้องการ แต่เรื่องของเหยื่อยังไม่จบแค่นี้... 

 เหย่ือจะไดร้บัการตดิตอ่จากเจา้หนา้ทีธ่นาคารตวัจรงิเกีย่วกบัเงนิโอน 
ผิดกฎหมายที่ถูกโอนเข้ามาที่บัญชีของเหยื่อ เหยื่อจะตกเป็นผู้ต้องสงสัย 
ในการสมรูร้ว่มคดิกบัแกง๊มจิฉาชพีในการกระทำาผิดกฎหมาย ในขณะทีมิ่จฉาชีพ 
ตัวจริงก็ลอยนวลไป

จดหมายรองรับการเป็นพนักงาน 
	 จดหมายฉบับน้ีใช้เพ่ือยืนยันว่า	นายวัลลภ
เป็นพนักงานของบริษัท	AAA	Warehouse	LTD.
ในตำาแหนง่เจา้หนา้ทีก่ารเงิน	โดยบรษิัทจะจา่ย 
ค่านายหน้า	10%	ของจำานวนเงินที่โอนพร้อม 
เงินเดือนจำานวน	25,000	บาท	ในทุก	ๆ	วันที่ 
28	ของเดือน	หากมีข้อสงสัย	โปรดติดต่อเรา
ตามที่อยู่ที่ระบุไว้
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รู้ทัน...ภัยออนไลน์
 ได้เห็นถึงความพยายามของเหล่ามิจฉาชีพกันแล้ว คราวนี้มาดูกันว่า 
เราจะมีวิธีสังเกต และระวังภัยที่อาจเกิดขึ้นจากการใช้บริการทางการเงิน
ออนไลน์ได้อย่างไรกันบ้าง

5	วิธีใช้ธนาคารออนไลน์อย่างปลอดภัย 
 1.	ไม่ใช้ลิงก์เชื่อมโยงที่แนบมากับอีเมล หรือในเว็บไซต์ต่าง ๆ 
ที่ไม่น่าเชื่อถือ 
 2.	ติดตั้งโปรแกรมตรวจจับไวรัสที่มีลิขสิทธิ์ และควรอัพเดต
โปรแกรมบ่อย ๆ 
 3.	หลีกเล่ียงการทำาธุรกรรมการเงินผ่านอินเทอร์เน็ตสาธารณะ 
หรือ ฟรี Wi-Fi รวมถึงปิด Bluetooth และ Wi-Fi เมื่อไม่ใช้งาน เพื่อป้องกัน 
การถูกขโมยข้อมูล 
 4.	พิจารณาข้อความที่ได้รับพร้อมรหัสผ่านชั่วคราว ว่ารหัส
ดังกล่าวใช้ยืนยันการทำาธุรกรรมใด หากพบว่าธุรกรรมที่ต้องยืนยันไม่ตรงกับ
ธรุกรรมทีต่อ้งการทำา ใหอ้อกจากระบบธนาคารออนไลน์ ติดต่อฝา่ยบริการลูกคา้ 
ของธนาคารนั้น ๆ ทันที เพื่อปรึกษาวิธีการใช้งานที่ปลอดภัยต่อไป 
	 5.	หลีกเลี่ยงการเข้าใช้เว็บไซต์ธนาคารออนไลน์ผ่าน 
สมารท์โฟนและแทบ็เลต็ โดยเฉพาะเครือ่งทีผ่่านการเจลเบรก (Jailbreak) 
หรือรูท (Root) เพราะมีความเสี่ยงที่จะถูกขโมยข้อมูล
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วิธีจับผิดอีเมลปลอม

From:	xxx	Bank			<info@aanetsetal.com>
Subjuct:	xxx-Bank	Account	Suspended
IMPORTANT	ALERT
------------------------------------------------
Dear	xxx	Bank	Customer,
We	activated	the	NEW	[xxx	Bank	Security].	Due	to	increased	security.	
Your	account/ATM	was	disabled	for	verification.
Your	are	required	to	re-activate	your	account/ATM	now	to	avoid	
suspension.
Activate	Now!-http://xxxBan-111.com/xxxBank.co.th/www.xxxBank 
.com/index_en_asp.htm
Support@xxxbank
Than	you.
Xxx	Bank.

1.	ชื่อผู้ส่ง
 มิจฉาชีพมักแอบอ้างโดย 
ปลอมแปลงชื่อผู้ส่งให้เป็นชื่อ 
ขององค์กร จึงควรตรวจสอบ
ชื่อบัญชีอีเมลควบคู่ไปด้วย

3. URL
 ตรวจสอบว่าเป็น URL ของ 
สถาบนัการเงนินัน้จรงิ ๆ  โดยดวูา่ 
ข้ึนตน้ดว้ย https:// หรอืไม ่และ
ควรสะกดถูกต้องทุกตัวอักษร

2.	ชื่อบัญชีอีเมล
 มักจะไม่ใช่ขององค์กรที่ถูกอ้างถึง 
ซึ่งโดยส่วนมากหากเป็นชื่อบัญชีอีเมล 
ของสถาบนัการเงนิจรงิ ๆ  กม็กัลงทา้ยดว้ย 
ตัวย่อขององค์กรน้ัน ๆ  เช่น  xxx@bot.or.th
ซึ่งมาจาก Bank of Thailand

ธนาคารไม่มีนโยบายแนบลิงก์
เข้าระบบธนาคารออนไลน์มากับ
อีเมล	โดยลูกค้าต้องพิมพ์	URL	เอง

รู้หรือไม่ว่า...
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รู้รอบเรื่องการเงิน
รู้รอบระวังภัย

Thai Super Safety Bank Public Company Limited (TH) https : //www. thaisupersafetybank.co.th

3. URL จะตอ้งขึน้ตน้ดว้ย https:// เพราะ
ตัวอักษร “s” แสดงถึงการเข้ารหัสความ
ปลอดภัยในการเข้าสู่ระบบ

2.	 ชื่อผู้ให้บริการ จะแสดง
ชือ่สถาบนัการเงินทีจ่ดทะเบยีน
ใช้เว็บไซต์นั้น ๆ

สังเกตเว็บไซต์ธนาคารออนไลน์ปลอม
 เทคโนโลยีในปัจจุบันทำาให้มิจฉาชีพสามารถแสดงชื่อบัญชีอีเมล 
URL หรอืแมแ้ตเ่วบ็ไซตใ์หเ้หมอืนกบัธนาคารจรงิ ๆ  ได ้เราจงึควรสงัเกตจดุอืน่ ๆ  
ในหน้าเว็บไซต์ควบคู่ไปด้วย ดังนี้

1.	 สัญลักษณ์รูปกุญแจ 
แสดงการเข้ารหัสปลอดภัย 
จะแสดงในหน้าเว็บไซต์ที่
ลงชื่อเข้าใช้ระบบ (ตำาแหน่ง
รูปอาจแตกต่ างกันตาม
ประเภทของเว็บบราวเซอร์)

สมาร์ทโฟนหรือแท็บเล็ตบางรุ่น
ก็ไม่แสดงสัญลักษณ์รูปกุญแจ
ลูกค้าควรดาวน์โหลดแอพพลิเคชั่น 
(Application)	 ของธนาคารจาก 
แหล่งที่ เชื่อถือได้เพื่อเข้าใช้งาน
ธนาคารออนไลน์

รู้หรือไม่ว่า...

รู้รอบ
ระวังภัย
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ทำาอย่างไร...ไม่ให้กลายเป็นเหย่ือภัยออนไลน์

 เหตุผลสำาคัญที่มักทำาให้คนตกเป็นเหยื่อ คือ ความเชื่อใจ ความโลภ 
ความไม่รู้ และไม่เข้าใจเพียงพอในเร่ืองกฎระเบียบ กฎหมาย และวิธีปฏิบัติ 
ในการทำาธุรกรรมการเงินต่าง ๆ ดังนั้น เพื่อหลีกเลี่ยงการตกเป็นเหยื่อ 
	 •	ควรตรวจสอบข้อเท็จจริงจากหน่วยงานหรือองค์กรท่ี 
น่าเชื่อถือ หรือสามารถขอรับคำาปรึกษาได้ที่ศูนย์คุ้มครองผู้ใช้บริการ 
ทางการเงินก่อนดำาเนินการโอนเงิน 
	 •	ควรติดตามข่าวสาร เกี่ยวกับภัยทางการเงินอย่างสม่ำาเสมอ 
เพื่อให้รู้เท่าทันกลลวงของมิจฉาชีพ
	 •	ควรพิจารณาให้รอบคอบ หากได้รับข้อความแจกรางวัลที่มี 
มูลค่าสูง ให้คิดดูว่าเราเคยได้ร่วมลุ้นรางวัลนั้นหรือไม่ หากไม่เคย ให้สงสัย 
ได้เลยว่าถูกหลอกแน่
	 •	อย่าหลงเชื่อข้อความชักชวนให้เข้าใช้โปรแกรมหรือ 
เว็บไซต์ที่ไม่รู้จัก เพราะอาจเสียรู้มิจฉาชีพ และสูญเสียเงินได้
	 •	อ่านรายละเอียดและตรวจสอบธุรกรรมทุกครั้งก่อนใช้ 
รหัสผ่านชั่วคราว	(OTP)	
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 ...แต่หากคุณได้กลายเป็นเหยื่อของพวกมิจฉาชีพไปโดยไม่ทันระวัง  
สิ่งที่คุณสามารถทำาได้หลังจากที่รู้ตัว คือ

 •	เปลี่ยนรหัสผ่านทันที เมื่อบังเอิญคลิกเชื่อมโยงไปยังเว็บไซต์
ปลอมหรือคลิกลิงก์ที่สงสัยว่ามีโทรจันแฝงอยู่ และไม่ควรใช้รหัสที่ง่ายต่อการ
คาดเดา เช่น วัน/เดือน/ปีเกิด 

 •	แจ้งความและลงบันทึกประจำาวัน และรีบนำาหลักฐานโอนเงิน
พร้อมหลักฐานการแจ้งความไปติดต่อกับสาขาของสถาบันการเงินเพื่อระงับ 
การโอนเงิน

 •	แจ้งฝ่ายบริการลูกค้าของผู้ให้บริการธนาคารออนไลน์ 
หากพบเว็บไซต์ปลอม เพื่อให้ดำาเนินการปิดเว็บไซต์ดังกล่าว พร้อมปรึกษา 
วิธีการใช้งานอย่างปลอดภัย 

	 •	หากถูกแอบอ้างใช้งานบัญชีอีเมล	 ให้รีบแจ้งเจ้าหน้าที่ 
ด้านเทคนิค	(Technical	support) ของผู้ให้บริการบัญชีอีเมลเพื่อเปลี่ยน
รหัสผ่าน

 •	ตรวจหาไวรัสในเครื่องคอมพิวเตอร ์พร้อมติดตั้งและอัพเดต
โปรแกรมตรวจจับไวรัส (Anti-Virus) ที่มีลิขสิทธิ์อย่างสม่ำาเสมอ

	 ที่สำาคัญคือ	 ต้องทำาใจกับเงินที่อาจมิได้กลับคืน	 เพราะ
มิจฉาชีพมักรีบโอนเงินออกจากบัญชีทันทีที่ได้รับเงิน	 ทำาให้โอกาส 
ที่จะได้เงินคืนกลับมามีน้อยมาก
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5 ระวังภัย...บัตรถูกสวมรอย

 ปัจจุบัน บัตรอิเล็กทรอนิกส์ต่าง ๆ ถูกใช้กันอย่างแพร่หลาย ไม่ว่า 
จะเป็น บัตรเครดิต บัตรเดบิต บัตรเอทีเอ็ม หรือบัตรกดเงินสด ซึ่งภายในบัตร 
จะมีการบันทึกข้อมูลของผู้ใช้ไว้ เช่น ชื่อ-นามสกุล หมายเลขบัญชี รหัส 
ในการใช้บริการ จึงมีคำาเตือนเจ้าของบัตรอยู่เสมอว่า

	 “ให้ระมัดระวังการใช้บัตรอิเล็กทรอนิกส์และเก็บรักษา 
ในที่ปลอดภัยอยู่เสมอ”	
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 สิ่งที่พวกมิจฉาชีพต้องการจากบัตรของเรา 
คือ ข้อมูล ซึ่งเป็นกุญแจสำาคัญที่ทำาให้สามารถ 
ฉกเงินจากบัญชีของเราไปได้นั่นเอง 
 เครื่องมือสำาคัญที่พวกมิจฉาชีพนิยมใช้ 
เพื่อขโมยข้อมูลจากบัตร เช่น 
 •	 Skimmer	 :	 เครื่องขโมยข้อมูล 
ในแถบแม่เหล็ก
 ใช้สำาหรับลักลอบบันทึกข้อมูลที่เก็บอยู่ใน
แถบแม่เหล็กบนบัตรอิเล็กทรอนิกส์ และนำาข้อมูล
ไปผลิตบัตรอิเล็กทรอนิกส์ปลอม ก่อนนำาไปใช้ 
ในนามของเหยื่อ โดยมิจฉาชีพจะนำาเครื่องน้ีไป 
ติดตั้งที่ตู้เอทีเอ็มที่คนไม่พลุกพล่าน เพื่อป้องกันการ
ถูกจับระหว่างการติดตั้ง พร้อมกับติดตั้งแป้นครอบ
กดตัวเลข หรือติดกล้องขนาดจิ๋ว เพื่อแอบถ่ายข้อมูล
รหัสบัตรระหว่างที่เจ้าของบัตรกำาลังกดเงิน

รู้ทัน...กลวิธีปลอมแปลงบัตร
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ใช้บัตรอย่างไร...ให้ปลอดภัย
 •	หลกีเลีย่งการใชบ้ตัรกบัตูเ้อทเีอ็มทีต้ั่งอยู่ในสถานทีเ่ปลีย่ว	
เพราะงา่ยตอ่การตดิตัง้อปุกรณบ์นัทึกขอ้มลู และสงัเกตวา่ตูเ้อทเีอม็มลีกัษณะ 
ผิดปกติหรือไม่

 •	หากต้องใช้บัตรชำาระค่าสินค้าและบริการ	 เจ้าของบัตร 
ควรอยู่ในบริเวณที่มองเห็นการทำารายการ	 เพื่อป้องกันพนักงานนำาบัตร 
ไปรูดกับเครื่องคัดลอกข้อมูล (Scanner) และหลีกเลี่ยงการใช้บัตรกับร้านค้า 
ที่มีความเสี่ยงที่จะเกิดการทุจริต เช่น ปั๊มน้ำามัน สถานบันเทิง

 •	Scanner	:	อุปกรณ์คัดลอกข้อมูล	
 มิจฉาชีพจะนำาบัตรอิเล็กทรอนิกส์ของเหย่ือมารูดกับอุปกรณ์คัดลอก
ขอ้มลู พรอ้มทัง้บนัทึกรหสัปลอดภัย 3 ตวัด้านหลังบตัรไว ้ซึง่วธินีีจ้ะใชไ้ดเ้ฉพาะ 
บตัรอเิลก็ทรอนกิสช์นดิทีเ่ปน็แถบแมเ่หลก็ สว่นบตัรอเิลก็ทรอนกิสช์นดิทีบ่นัทกึ
ข้อมูลด้วยชิพ (chip) การคัดลอกข้อมูลจะทำาได้ยากกว่า
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	 •	ใช้มือปิดบังระหว่างกดรหัสผ่านเสมอ	 เพื่อป้องกันการ 
ขโมยรหัส

 •	ไมบ่อกรหสัผา่นหรอืขอ้มลูทางการเงนิแกผู่อ้ืน่ หรอืไมเ่ขยีน
รหัสผ่านไว้บนบัตรหรือในกระเป๋าสตางค์

 •	ทำาลายเอกสารแจ้งรหัสผ่าน และเปลี่ยนรหัสผ่านบ่อย ๆ 

 •	ไมค่วรใชร้หสัผา่นทีง่า่ยตอ่การคาดเดา	เช่น วนั/เดอืน/ปเีกิด 
หรือใช้รหัสเดียวกันสำาหรับบัตรทุกใบ

 •	เก็บใบบันทึกรายการไว้ทุกครั้ง	 เพื่อเป็นหลักฐานในการ 
ตรวจสอบยอดการใช้จ่าย

 •	ตรวจสอบรายการใช้จ่าย หรือยอดเงินอย่างสม่ำาเสมอ หากมี
เหตุสงสัยหรือผิดปกติ ให้รีบแจ้งธนาคารเพ่ือตรวจสอบและดำาเนินการแก้ไขทันที

56-09-004_lem4_003-050_X.indd   44 9/13/56 BE   9:53 AM



45

 •	หากบัตรสูญหายหรือถูกขโมย ให้รีบแจ้งธนาคารเพื่ออายัด
บัตรทันที

 •	ติดตามข่าวสาร	เพื่อรู้เท่าทันเล่ห์เหลี่ยมกลโกง

	 ...เพียงเท่านี้	 เราก็จะได้ไม่ต้องตกเป็น	 “เหยื่อ”	 ของพวก
มิจฉาชีพ	ที่คอยจ้องฉกเงินของเราได้แล้ว
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อยากรู้รอบเรื่องการเงิน
ติดตามอ่านเล่มอื่น	ๆ	ด้วยนะครับ

46
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“รู้รอบระวังภัย	
เงินทองปลอดภัยจากมิจฉาชีพ”

รู้อย่างนี้แล้ว 
ก็มาเริ่มต้นระวังภัยกันเลย

47
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	 เม่ือรูปแบบชีวิตของเราเปล่ียนไปตามสภาพ 
เศรษฐกิจ	 สังคม	 และเทคโนโลยี	 ท่ีมีความซับซ้อนมากข้ึน	 
ความต้องการบริการทางการเงินก็เปล่ียนตามไปด้วย 
ไม่ว่าจะเป็นความต้องการใช้เงินท่ีอาจมีมากข้ึน	 เน่ืองจาก 
ค่าครองชีพท่ีสูงข้ึน	หรือความต้องการบริการท่ีง่าย	รวดเร็ว 
สะดวก	 ทันใจ	 และตอบโจทย์ชีวิตยุคใหม่ได้	 แต่การ 
ใช้บริการทางการเงินของเราก็ต้องเป็นไปอย่างรอบคอบ 
และเท่าทัน	 เพ่ือจะได้ไม่ตกเป็นเหย่ือของพวกมิจฉาชีพ 
ท่ีคอยจับจ้องหาช่องทางยักยอก	“เงินของเรา”
	 ธนาคารแห่งประเทศไทยหวังเป็นอย่างย่ิงว่า 
คู่มือ	 รู้รอบเร่ืองการเงิน ตอน รู้รอบระวังภัย	 เล่มน้ี 
จะช่วยให้คุณรู้เท่าตามทันภัยท่ีเกิดจากบริการทางการเงิน 
ในหลากหลายรูปแบบและไม่ตกเป็น	 “เหย่ือ”	 ของ 
พวกมิจฉาชีพเหล่าน้ี

รู้รอบเรื่องการเงิน
รักษาสิทธิ รู้หน้าที่ มีเป้าหมายการเงิน

รู้รอบเรื่องการเงิน
คิดก่อนเป็นหนี้

รู้รอบเรื่องการเงิน
วางแผนการเงินอย่างชาญฉลาด

รู้รอบเรื่องการเงิน
รู้รอบระวังภัย

  
พิมพ์ครั้งที่	3		 เดือนกันยายน	พ.ศ.	2556
จำานวนพิมพ์		 20,000	เล่ม
จำานวน	 52	หน้า
สงวนลิขสิทธิ์โดย	 ธนาคารแห่งประเทศไทย	

สร้างความมั่นคงในอนาคตของคุณ วางแผนการเงินอย่างชาญฉลาด รู้รอบระวังภัย

รักษาสิทธิ รู้หน้าที่ มีเป้าหมายการเงิน คิดก่อนเป็นหนี้
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รู้รอบเรื่องการเงิน
รู้รอบระวังภัย

ขอคำ�ปรึกษ�หรือร้องเรียนได้ที่
ศูนย์คุ้มครองผู้ใช้บริการทางการเงิน (ศคง.)
โทร. 1213
แฟกซ์ 0 2283 6151
อีเมล fcc@bot.or.th
เว็บไซต์ www.bot.or.th/fcc
เฟซบุ๊ก  www.facebook.com/hotline1213
จดหมาย
ศูนย์คุ้มครองผู้ใช้บริการทางการเงิน
ธนาคารแห่งประเทศไทย สำานักงานใหญ่
(อาคาร 3 ชั้น 5) 273 ถนนสามเสน
เขตพระนคร กรุงเทพฯ 10200

ส่วนคุ้มครองและให้ความรู้ผู้ใช้บริการทางการเงิน
ธนาคารแห่งประเทศไทย
สำานักงานภาคตะวันออกเฉียงเหนือ
393 ถ.ศรีจันทร์ ต.ในเมือง อ.เมือง
จ.ขอนแก่น 40000

ส่วนคุ้มครองและให้ความรู้ผู้ใช้บริการทางการเงิน
ธนาคารแห่งประเทศไทย
สำานักงานภาคเหนือ
68/3 ถ.โชตนา ต.ช้างเผือก อ.เมือง
จ.เชียงใหม่ 50300

ส่วนคุ้มครองและให้ความรู้ผู้ใช้บริการทางการเงิน
ธนาคารแห่งประเทศไทย
สำานักงานภาคใต้
472 ถ.เพชรเกษม อ.หาดใหญ่
จ.สงขลา 90110
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